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 第 1 章  序 論   
「 ユ ビ キ タ ス 」 と は ， ラ テ ン 語 で ｢偏 在 す る ｣と い う 意 味 で 、 ユ ビ キ タ ス ネ ッ ト ワ ー
ク と は ， ｢い つ で も 、 ど こ で も 、 誰 で も ア ク セ ス が 可 能 ｣な ネ ッ ト ワ ー ク の こ と で あ
る ． ユ ビ キ タ ス ネ ッ ト ワ ー ク は ， 我 々 の 生 活 環 境 に 無 数 の コ ン ピ ュ ー タ や セ ン サ が
埋 め 込 ま れ ， そ れ ら が 自 発 的 に 動 作 す る こ と で 我 々 の 生 活 を 包 み 込 ん で く れ る よ う
な 存 在 で な け れ ば な ら な い ．  
ユ ビ キ タ ス 社 会 構 築 の た め に は ，様 々 な ネ ッ ト ワ ー ク や サ ー ビ ス を 融 合 し ，そ の 時 々
で 状 況 に あ っ た サ ー ビ ス を 個 々 の ユ ー ザ が 利 用 で き る 環 境 を 構 築 す る こ と が 必 要 で
あ る ． ユ ビ キ タ ス ネ ッ ト ワ ー ク が ， 個 々 の ユ ー ザ に こ の よ う な 適 応 型 の サ ー ビ ス を
提 供 す る た め に は ， 個 人 の プ ラ イ バ シ ー 情 報 を 限 定 さ れ た 環 境 下 で 使 う こ と が 必 要
に な る た め ， 新 た な プ ラ イ バ シ ー 情 報 保 護 技 術 が 必 須 と な る ．  
こ こ で は ， 先 ず ， ユ ビ キ タ ス ネ ッ ト ワ ー ク に お け る プ ラ イ バ シ ー 保 護 の 位 置 づ け
を 明 ら か に す る た め に ， ユ ビ キ タ ス 社 会 を ユ ー ザ の 観 点 か ら 見 た 場 合 の セ キ ュ リ テ
ィ に 関 す る 要 求 条 件 を 整 理 し ， セ キ ュ リ テ ィ の 課 題 を 明 ら か に す る ． 次 に ， セ キ ュ
リ テ ィ の 課 題 の 中 で ， プ ラ イ バ シ ー 保 護 に 関 す る 課 題 の 位 置 づ け に つ い て 明 ら か に
す る ．  
プ ラ イ バ シ ー 情 報 と は ， ユ ー ザ を 表 現 す る 情 報 で あ り ， ユ ー ザ が 端 末 か ら 入 力 す
る こ と に よ り 得 ら れ る 静 的 プ ラ イ バ シ ー 情 報 （ St a t i c  P r i v a c y :  S - p r i v a c y） と ， シ ス テ
ム が ユ ー ザ の 挙 動 を 検 知 し て 得 ら れ る 動 的 プ ラ イ バ シ ー 情 報 ( D y n a m i c  P r i v a c y :  
D - p r i v a c y )が あ る ． S - p r i v a c y  に は ， 名 前 や 住 所 ， お よ び こ れ ら の 履 歴 な ど が 含 ま れ
る .  D - p r i v a c yに は ，位 置 情 報 な ど ユ ー ザ の 行 動 に 付 随 し て 取 得 さ れ る 情 報 ，お よ び こ
れ ら の 履 歴 な ど が 含 ま れ る .  
プ ラ イ バ シ ー 情 報 の 保 護 方 法 は ，保 護 対 象 の 情 報 の 機 密 性 の 高 さ に 応 じ て 異 な る ．
機 密 性 の 高 い 情 報 と は ， 盗 聴 ， 漏 洩 ， 改 竄 な ど の 攻 撃 に よ っ て ， ユ ー ザ が 深 刻 な 危
害 を 受 け る 情 報 で あ る ． ユ ビ キ タ ス 環 境 に お い て は ， ユ ー ザ の 移 動 が 前 提 と な っ て
い る た め ， 機 密 性 の 高 い 情 報 も ユ ー ザ の 移 動 に 伴 っ て ， 移 動 技 術 が 必 要 と な る ． 機
密 性 が 中 程 度 の 情 報 と は ，ユ ー ザ の 嗜 好 や 行 動 履 歴 ，性 別 や 年 齢 と い っ た よ う な ，
攻 撃 に よ っ て 深 刻 な 危 害 が 及 ぶ こ と は な い が ，で き れ ば 第 三 者 に 知 ら れ た く な
い 情 報 で あ る ．ユ ビ キ タ ス ネ ッ ト ワ ー ク に お い て は ，セ ン サ な ど か ら 定 期 的 に
情 報 を 蓄 積 さ れ る た め ， D -pr ivacy の 機 密 性 中 程 度 の 情 報 量 が 膨 大 に な る ．サ
ー ビ ス プ ロ バ イ ダ は ，主 に ，サ ー ビ ス 提 供 の 際 に ．機 密 性 中 程 度 の プ ラ イ バ シ
ー 情 報 を 多 く 使 用 す る と 考 え ら れ る ．よ っ て ，シ ス テ ム と し て は ，膨 大 な プ ラ
イ バ シ ー 情 報 に 対 す る 利 便 性 と 匿 名 性 の 両 方 を 適 度 な バ ラ ン ス で 満 た す 技 術
を 実 現 す る こ と が 要 求 さ れ る ．機 密 性 の 低 い プ ラ イ バ シ ー 情 報 は ，保 護 の 必 要
性 が 低 い た め 研 究 の 対 象 外 と す る ．  
こ の よ う な 背 景 の 下 で ，本 論 文 は ，ユ ー ザ の 観 点 か ら ，プ ラ イ バ シ ー 情 報 の
保 護 レ ベ ル に 応 じ た プ ラ イ バ シ ー 保 護 方 法 を 明 ら か に し て い る ． 具 体 的 に は 、
機 密 性 が 高 い プ ラ イ バ シ ー 情 報 に 対 し て は 、エ ー ジ ェ ン ト 技 術 を プ ラ イ バ シ ー
保 護 に 応 用 す る こ と に よ る ，ユ ー ザ の 移 動 へ の 適 用 を 可 能 と し た プ ラ イ バ シ ー
 保 護 技 術 に つ い て 明 ら か に す る （ 課 題 1）． 機 密 性 が 中 程 度 の プ ラ イ バ シ ー 情
報 に 対 し て は ，プ ラ イ バ シ ー 情 報 に 対 す る 利 便 性 と 安 全 性 を 適 度 な バ ラ ン ス で
確 保 す る 実 用 シ ス テ ム 構 築 に 必 要 な ，プ ラ イ バ シ ー 保 護 に 対 す る 匿 名 性 定 量 化
技 術 に つ い て 明 ら か に す る （ 課 題 2）． 最 後 に ， サ ー ビ ス プ ロ バ イ ダ の 観 点 か
ら ，プ ラ イ バ シ ー 情 報 を 利 用 し た ア プ リ ケ ー シ ョ ン 自 動 生 成 技 術 に つ い て 明 ら
か に す る （ 課 題 3）．  
以 下 ， 各 章 ご と に そ の 概 要 を 述 べ る ．  
第 2章  エ ー ジ ェ ン ト 技 術 を 用 い た プ ラ イ バ シ ー 保 護  
こ こ で は ， 課 題 1に 関 し ， ユ ー ザ の 代 理 と し て 処 理 を 行 う エ ー ジ ェ ン ト が ， 機 密 性
の 高 い プ ラ イ バ シ ー 情 報 を 伴 う 処 理 を 安 全 に 代 行 す る 技 術 に つ い て 明 ら か に す る ．
プ ラ イ バ シ ー 情 報 に 対 し て ，高 い 安 全 性 を 確 保 す る た め に は ，エ ー ジ ェ ン ト 自 身 と ，
エ ー ジ ェ ン ト の 実 行 環 境 の 両 方 が 共 に 安 全 で あ る こ と が 要 求 さ れ る ． エ ー ジ ェ ン ト
に は ， 信 頼 で き る 第 3者 機 関 で 生 成 さ れ る 特 定 の エ ー ジ ェ ン ト （ セ キ ュ ア エ ー ジ ェ ン
ト ） を 用 い ， 身 元 確 認 プ ロ ト コ ル を 簡 略 化 す る こ と を 特 徴 と す る ． セ キ ュ ア エ ー ジ
ェ ン ト は ， 管 理 す る プ ラ イ バ シ ー 情 報 が ユ ー ザ 毎 に 異 な る だ け で ， 他 の 構 造 は 皆 同
じ い わ ば ク ロ ー ン エ ー ジ ェ ン ト で あ る ． こ こ で は ， こ の セ キ ュ ア エ ー ジ ェ ン ト に 関
し て ， 安 全 性 の 観 点 か ら の 通 信 規 定 ， 配 置 方 法 ， 動 作 概 要 に つ い て 明 確 化 す る ．  
さ ら に ,セ キ ュ ア エ ー ジ ェ ン ト の 実 行 環 境 に つ い て 提 案 し ， ユ ー ザ の 移 動 を 考 慮 し
た 実 装 方 法 ， シ ス テ ム 構 成 に つ い て 明 確 化 す る ．  
最 後 に ， セ キ ュ ア エ ー ジ ェ ン ト と 安 全 な エ ー ジ ェ ン ト 実 行 環 境 の 組 み 合 わ せ に よ
る 手 法 は ， プ ラ イ バ シ ー 情 報 の 漏 洩 や 改 竄 に 対 し て 有 効 な 手 段 で あ る こ と ， 追 跡 攻
撃 や な り す ま し 攻 撃 に 対 し て 有 効 で あ る こ と を 明 ら か に す る ．  
従 来 ， こ の よ う な ク ロ ー ン 的 な セ キ ュ ア エ ー ジ ェ ン ト を 用 い た プ ラ イ バ シ ー 保 護
技 術 は な く 、 筆 者 が 世 界 で 初 め て 提 案 し た も の で あ る ． ま た ， こ こ で 提 案 し て い る
プ ラ イ バ シ ー 保 護 技 術 は ， 分 散 構 成 の サ ー ビ ス シ ス テ ム を 対 象 と し て い る た め ， ネ
ッ ト ワ ー ク 的 な 広 が り を 有 す る サ ー ビ ス シ ス テ ム （ サ ー ビ ス ネ ッ ト ワ ー ク ） に も 適
用 可 能 で あ り ，高 い 保 護 を 必 要 と す る 次 世 代 ネ ッ ト ワ ー ク の e -コ マ ー ス や 住 民 票 な ど
の 行 政 サ ー ビ ス に お け る プ ラ イ バ シ ー 保 護 な ど に 広 く 利 用 で き る ．    
第 3章  プ ラ イ バ シ ー 保 護 に 対 す る 匿 名 性 定 量 化 技 術  
こ こ で は ， 課 題 2に 関 し ， 適 度 な バ ラ ン ス で 利 便 性 と 匿 名 性 を 確 保 で き る シ ス テ ム
構 築 に 必 要 な 匿 名 性 の 定 量 化 手 法 に つ い て 明 ら か に す る ． サ ー ビ ス プ ロ バ イ ダ が ，
D - p r i v a c yの 追 加 に よ る 膨 大 な 量 の プ ラ イ バ シ ー 情 報 を 利 用 す る 際 ，従 来 の e n d - t o - e n d
で の 利 用 可 能 性 の 可 否 判 断 を 行 う 手 法 は ， 著 し く 利 便 性 が 低 下 す る ． そ こ で ， ユ ー
ザ 個 別 に プ ラ イ バ シ ー 情 報 の 開 示 可 否 の 判 断 を 行 わ な く と も ， 適 度 な 匿 名 性 を 確 保
で き る た め の 方 式 が 必 要 と な る ． 本 論 文 で は ， ユ ー ザ を 集 合 と し て と ら え ， ユ ー ザ
集 合 の 中 か ら の 個 人 特 定 の 困 難 さ を 匿 名 性 の 指 標 と す る 方 式 を 提 案 す る ． 本 方 式 は ， 
L o o M（ L o o s e l y  m a n a g e d  p r i v a c y  p r o t e c t i o n  M e t h o d）と 呼 び ，ユ ー ザ 集 合 の プ ラ イ バ シ
ー 情 報 デ ー タ ベ ー ス の 中 か ら 個 人 を 特 定 さ れ な い ア ル ゴ リ ズ ム と し て ， 決 定 木 学 習
の 分 類 ア ル ゴ リ ズ ム を 用 い て い る と い う 特 徴 が あ る ． 情 報 分 類 に は ， 情 報 エ ン ト ロ
 ピ ー を 用 い る ．し か し ，ユ ビ キ タ ス 環 境 で は ，ユ ー ザ の 移 動 を 前 提 と し て い る た め ，
プ ラ イ バ シ ー 情 報 の デ ー タ ベ ー ス が 時 々 刻 々 と 変 化 す る ． よ っ て ， 定 量 化 の た め に
は ， プ ラ イ バ シ ー 情 報 の デ ー タ ベ ー ス に 対 す る 情 報 エ ン ト ロ ピ ー 値 を そ の ま ま 活 用
す る こ と が で き な い ． L o o M  は ， 情 報 エ ン ト ロ ピ ー を 正 規 化 し ， そ の 正 規 化 し た D F
値 を 匿 名 性 の 評 価 尺 度 と し て 用 い る こ と を 特 徴 と す る . L o o Mの 妥 当 性 に つ い て は ，開
示 す る プ ラ イ バ シ ー 情 報 の 量 と 匿 名 性 減 少 率 の 観 点 か ら ， ユ ー ザ の プ ラ イ バ シ ー 情
報 の 属 性 値 分 布 毎 に シ ミ ュ レ ー シ ョ ン を 行 い ， 明 ら か に す る ．  
実 用 シ ス テ ム と し て の L o o Mは ， あ る D Fを 匿 名 性 の 閾 値 と し て 用 い ， 閾 値 を 元 に プ
ラ イ バ シ ー 情 報 の 開 示 の 可 否 を 判 断 す る ． 具 体 的 に は ， プ ラ イ バ シ ー 情 報 と し て ，
例 え ば 「 性 別 ： 女 性 」 が あ た え ら れ た 時 ， ユ ー ザ 集 合 に 対 す る 個 々 の ユ ー ザ の 匿 名
性 の 低 下 率 を D Fと し て 計 算 し ， 結 果 が 閾 値 ｋ 以 上 な ら ， シ ス テ ム で 定 め た 匿 名 性 要
件 を 満 た す と 判 断 し ， ユ ー ザ 集 合 に 対 し て 「 性 別 ： 女 性 」 と い う 属 性 を 持 つ ユ ー ザ
が 一 定 の 割 合 以 上 い る と い っ た よ う な 情 報 を 開 示 す る ．  
本 技 術 を 実 用 シ ス テ ム に 展 開 す る に あ た り ， ユ ー ザ が 適 度 な 匿 名 性 を 確 保 し つ つ ，
快 適 に ユ ビ キ タ ス サ ー ビ ス を 利 用 す る た め に 実 世 界 の ユ ー ザ が 登 録 す る プ ラ イ バ シ
ー 情 報 種 別 は 何 か ， そ し て 本 技 術 の 適 用 に お け る L o o Mサ ー バ へ の プ ラ イ バ シ ー 情 報
の 登 録 の 可 否 ， 登 録 す る 場 合 の プ ラ イ バ シ ー 情 報 種 類 に つ い て 明 ら か に し て い る ．
ま た ，L o o Mア ル ゴ リ ズ ム の フ ィ ー ジ ビ リ テ ィ は ，L o o Mサ ー バ の プ ロ ト タ イ プ を 作 成
し ， 動 作 確 認 を 行 う こ と で 明 ら か に す る ． さ ら に ， L o o Mに 対 す る 攻 撃 と し て ， 追 跡
攻 撃 ， 取 得 プ ラ イ バ シ ー 情 報 蓄 積 に よ る 攻 撃 に 対 す る 耐 久 性 に つ い て 明 ら か に す る ． 
従 来 ， こ の よ う な 匿 名 性 定 量 化 手 法 は な く ， 筆 者 が 世 界 で 初 め て 提 案 し た も の で
あ る ． ま た ， こ こ で 提 案 し て い る プ ラ イ バ シ ー 情 報 の 定 量 化 技 術 は ， ユ ビ キ タ ス ネ
ッ ト ワ ー キ ン グ 環 境 ば か り で な く ， ア ン ケ ー ト 表 記 入 時 の 匿 名 性 確 保 ， 企 業 内 の 内
部 告 発 時 の ユ ー ザ の 保 護 な ど ， 幅 広 い サ ー ビ ス の 中 で 活 用 で き る ．  
第 4 章  プ ラ イ バ シ ー 情 報 を 用 い た ア プ リ ケ ー シ ョ ン 自 動 生 成 技 術  
こ こ で は ， 課 題 3 に 関 し ， サ ー ビ ス プ ロ バ イ ダ の 観 点 か ら ， ユ ビ キ タ ス ア プ リ ケ
ー シ ョ ン 生 成 メ カ ニ ズ ム に つ い て 明 ら か に す る ． 本 メ カ ニ ズ ム に よ る 妥 当 な ア プ リ
ケ ー シ ョ ン の 生 成 の 可 否 判 断 は ， 現 在 ， 産 業 界 に あ る サ ー ビ ス を 元 に サ ー ビ ス コ ン
ポ ー ネ ン ト を 仮 定 し ， そ れ を 合 成 す る シ ミ ュ レ ー シ ョ ン を 行 う こ と に よ り 実 現 す る ． 
従 来 ， こ の よ う な ア プ リ ケ ー シ ョ ン 自 動 生 成 技 術 は な く ， 筆 者 が 初 め て 提 案 し た
も の で あ る ． ま た ， こ こ で 提 案 し て い る ア プ リ ケ ー シ ョ ン 自 動 生 成 技 術 は ， 個 人 経
営 の ネ ッ ト シ ョ ッ ピ ン グ な ど 幅 広 い サ ー ビ ス の 中 で 活 用 で き る ．   
第 5 章  結 論  
本 論 文 で は ， エ ー ジ ェ ン ト 技 術 と プ ラ イ バ シ ー 保 護 技 術 の 融 合 ， 決 定 木 学 習 に よ る
分 類 ア ル ゴ リ ズ ム を 用 い た プ ラ イ バ シ ー 保 護 に 対 す る 定 量 化 手 法 ， ア プ リ ケ ー シ ョ
ン の 自 動 生 成 手 法 の ３ つ を 提 案 し ， こ れ ら の 提 案 技 術 の 実 装 お よ び 評 価 を 通 じ て 、
そ れ ら の 実 現 性 を 検 証 し た 結 果 に つ い て ， 総 括 す る ． さ ら に ， 本 研 究 が 今 後 の ユ ビ
キ タ ス 社 会 に お け る プ ラ イ バ シ ー 保 護 方 式 の 発 展 に 果 た す 役 割 を 述 べ る ．
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